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Ubungen zur Kryptographie
Losung

Aufgabe 7
a) Die Komposition ist wohldefiniert auf Aff(2, Zog), da fiir alle v, € Aff(2, Zqyg) gilt:

o(r) = Av +t,9(x) = Br + s fiir A, B € GI(2,Zas), s,t,€ Z3g
= ¢(¢(z)) = ABx + (As +t) € Aff(2, Zs).

Das neutrale Element ist die Identitiit, das inverse Element zu ¢ ist z — A~lz — At
Damit ist Aff(2,Zos) eine Gruppe.

Mit dem chinesischen Restsatz wissen wir, dass Zog >~ Zo X Zq3. Wir bestimmen die
Anzahl der invertierbaren Elemente in Gl(k) fiir einen beliebigen endlichen Korper k mit
p Elementen. Eine Matrix A = (a;,as) € Gl(k) ist genau dann invertierbar, wenn ihre
Spalten a; und a, linear unabhingig sind. Fiir a; haben wir die Wahl p?> — 1 (zwei
Eintriige ohne dem Nullvektor). Weiter soll gelten as # za;, x € k, also haben wir p? —p
Moglichkeiten. Insgesamt hat Gl(k) damit (p*—1)(p* —p) Elemente. Ein Automorphimus
von Zo X Zq3 hat jetzt die Form
o B
(v 0 )

mit o € Eﬂd(2,Z2), 0 S End(Q,Zlg) und 6 € HOHIQ(Zlg,ZQ),’Y c HOIHQ(ZQ,Zlg). Auf-
grund der verschiedenen Charakteristiken gilt 5,7 = 0 also a € G1(2,7Z,), § € Gl(2,Z13)
und wir erhalten die Anzahl der Element von Gl(2, Zsg) zu

(22 —1)(2% — 2)(13% — 1)(13% — 13) = 157248.
Die Gruppe Aff(2,Zs) hat dann
262 - 157248 = 106299648

Elemente. Hierbei haben wir verwendet, dass aus Az +t = Bz + s,Vx € Z34 bereits fiir
r=0= s=tund somit Az = Bx,Vx € Z3; folgt. Man kann die Anzahl der Elemente
von Gl(2,Zyg) auch direkt bestimmen: Eine Matrix A ist genau dann invertierbar, wenn
ihre Determinante invertierbar, d.h. eine Einheit, ist. Zsg besitzt die 12 Einheiten

{1,3,5,7,9,11,15,17,19, 21, 23, 25}

a b

d
gelten, wenn genau einer der Summanden ungerade ist. Wir bestimmen die Haufigkeiten
mit der eine Zahl m € Zyg als Produkt zweier Zahlen auftritt:

Sei det(A) = ad — be die Determinante von A = . det(A) = u € Zj; kann nur



- 0 ergibt sich 75fach: 0-d fiir d beliebig, a -0 fiir a # 0 und 13- ¢, ¢ # 0 gerade, sowie
b- 13 mit b # 0 gerade.

- 13 erhélt man auf 25 verschiedenen Weisen: 13-d fiir d ungerade und a-13 fiir a # 13
und ungerade.

- Jede gerade Zahlen ungleich 0 tritt 36fach auf, jede ungerade Zahl ungleich 13 genau
12fach.

Um den letzten Punkt zu verstehen beachte man, dass der Gruppenautomorphismus
Zog — ZLag, x — T-x genau die Mengen Zig, (2)\{0}, {0}, {13} erhilt. Somit gilt (7*a, d) =
(T*a’, d') fiir zwei Losung von 7*ad = 78m = 7*a/d’ genau dann wenn d = d', 7%a = T’ &
a=a,d=d. Esfolgt

13-39—75
12 N

13-13 - 25

36
’ 12

12.
wobei wir die Anzahl der Losungen (a,d) von a - d = m gerade und ungleich 0 durch die
Anzahl der Elemente von (2) \ {0} geteilt haben. Dies ist moglich da wir wissen, dass es
fiir jedes m € (2) \ {0} gleich viele Losungen von a - d = m gibt. Analog verfahren wir
mit m € Z.
Wir bekommen einen Faktor 2 fiir die Wahl zwischen ad oder bc ungerade. Es gibt 122
Paare ungerader Zahlen. Jedoch sind nur 11 - 36 4+ 75 der Summen # 13. Also haben wir
bereits

2122 (11-36 + 75)

Losungen gefunden. Wie wir gesehen haben gibt es weitere 25 Moglichkeiten eine ungerade
Zahl mit Teiler 13 zu kombinieren. Der zugehorige gerade Summand darf nicht 0 werden,
also weitere 12 - 36 Moglichkeiten. Insgesamt also wie erwartet

2-122-(11~36—|—75)+2~25-12-36: 157248.
Man identifiziere

ABCDEFGHIJ K L M N O P Q R S T UV W X Y Z
012345678910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Damit miissen wir A, ¢ wie zuvor finden mit
0o 1 17 9 18 15
A'<11 4 19)*“’“”‘(14 4 7)

Subtrahiert man die zweite resp. dritte Spalte von der ersten so erhdlt man
-1 9 -9 —6
A ( 7 —8) B (10 7 )

- 9):—3eZ;6und

7 =8

(32 = (3 -G08

Wir erkennen det (



Schliefilich ist
A - -9 -6\ /-6 3\ (14 -3
S \10 7 11 9/ \17 15)°
Es folgt
A 0O 1 17\ (9 10 15\ (=7 2 -1\ (9 18 15\ _ (-16 —16 —16
11 4 19 14 4 7) \9 -1 2 4 4 7) \-5 -5 —=5)°
Damit haben wir eine eindeutige affine Abbildung gefunden, die ALBERT in JOSEPH iiber-

fiihrt.
Fiir den Code JOHANN verfahren wir analog:

0 1 17 9 7 13
A'(n 4 19>+(t’t’t):(14 0 13)
(2 A (6 3y _(—4
“le 1) 9) 7 s
Es folgt
L0 VAT (9 T 1Y _ (8 612y (9 7 13)_ (-1 -1 -1
114 19) \ao013) " \—11 1 1a) \ao3) "\ 1 1)

Damit haben wir eine passende Abbildung gefunden allerdings ist A hier nicht invertierbar-
det(A) =24 ¢ Zj.

und

Aufgabe 8

a) Wir betrachten die Menge der Paare ' = {(X,Y) € 2Ax € A}. Die Wahrscheinlichkeit
ein Diagonalelement zu ziehen betriigt gerade > ;" p?. Wir erhalten ein Bernoulliexper-
iment mit P =" p? fiir ,ein Paar wird gezogen“. Es gilt

)

E(s(X,Y)) = %P(k Paare) = Z % (‘2[) PH(1 — P)Nk
_PN—l NPkl PYW-1-k _ p(pr1_pYN-1_p
_ko(k)(_) =P(P+1—-P)" " =P
b) Wir setzen ein
O(X) = ﬁ ;H(X, 0" (X)) = N(Nl_ 0 ;;5(%,%@
1 m
- N(N— 1) ij(f] - 1)

wobei f;—1 gerade die Kopien von z; sind und diese werden fiir jedes der f; x; durchlaufen.

c¢) Folgt trivial aus b), da sich nur die Summationsreihenfolge éndert:

¥ (X)) = sy oot = 1) = =gy 2o~ 1) = UX)

J=1



